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PESQUISA EM CIBERSEGURANCA | >

ENTRE BRASIL EESTADOS UNIDOS:
A PERSPECTIVA DA NSF

por Jim Kurose

ESTE ARTIGO DESCREVE OS INGREDIENTES COMUNS

PARA OS PROGRAMAS BEM-SUCEDIDOS DE PESQUISA
COLABORATIVA INTERNACIONAL E DESCREVE DE
FORMA GERAL O PROGRAMA ENABLING US-BRAZIL
COLLABORATION ON CYBERSECURITY RESEARCH.
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e vocé é um pesquisador das disciplinas de Ciéncia ou
Engenharia, é provavel que os pesquisadores com interes-
ses mais estreitamente alinhados com o seu nao estejam
no escritdrio ao lado, em sua universidade, ou mesmo em
seu pais. Cada vez mais, a investigacdo cientifica tornou-se inter-
nacional, com as melhores e mais brilhantes mentes de uma drea
de pesquisa distribuidas ao redor do mundo. De acordo com o
relatorio Science and Engineering Indicators 2016 [1], o percentual
de publicacdes com autores de varios paises aumentou de 13,2%
para 19,2% entre 2000 e 2013. Na National Science Foundation
(NSF) dos EUA, e especificamente na Direcao de Informatica e
Informacgdo de Ciéncia e Engenharia (CISE), tem-se investido
em inimeras oportunidades para apoiar a colaboracdo interna-
cional em pesquisa. Mais recentemente, foi emitido o Dear Col-
league Letter: Enabling US-Brazil Collaboration on Cybersecurity
Research [2], uma colaboracao entre a NSF/CISE e o Centro de
Pesquisa e Desenvolvimento de Tecnologias Digitais para Infor-
macao e Comunicacdo (CTIC) da Rede Nacional de Pesquisa
(RNP), com apoio do Ministério da Ciéncia, Tecnologia, Inova-
¢do e Comunicagoes (MCTIC).

Uma receita para o sucesso

Nas varias colaboragdes internacionais de pesquisa em que a
NSF/CISE esteve envolvida, observamos alguns ingredientes co-
muns para o desenvolvimento e o langamento de um programa
bem-sucedido de pesquisa colaborativa internacional, a saber:

Conexoes entre Pessoas: os proprios pesquisadores estao no
centro de qualquer colaboragdo e, no final, querem trabalhar com
as melhores mentes do mundo [3]. Em alguns casos, novas cola-
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boragdes podem surgir de uma oportunidade de financiamento de
pesquisa colaborativa; em outros casos, baseiam-se em colaboracoes
passadas, informais ou formais. As bases para tais colaborac¢oes pas-
sadas podem ter sido estabelecidas por programas de apoio a visitas
de pesquisa por estudantes e professores em qualquer dire¢do. Por
exemplo, como pesquisador de redes, trabalhei com estudantes e
professores brasileiros que viajaram com financiamento do Conse-

lho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq).

Area e Topicos de Pesquisa: para um programa de pesquisa cola-
borativo focado em uma drea especifica (como na Colaboracio Bra-
sil-EUA sobre Pesquisa em Ciberseguranca), a drea de pesquisa deve
ser importante para as comunidades de pesquisa de ambos os paises
e alinhada com as prioridades nacionais e as agéncias de financia-
mento. Deve haver também uma massa critica de pesquisadores de
classe mundial nessa area — pesquisadores que estao entusiasmados
com a colaboracdo internacional e o que isso implica (por exemplo,
viagens, intercambio de pesquisadores). E cada lado deve trazer
perspectivas tnicas, pontos fortes e oportunidades para a mesa. Sera
que a colaboragdo propicia um avanco importante na investigacao?
Podera acelerar o ritmo da investigacdo? Podera fornecer acesso a
recursos exclusivos?

Lideranca e colabora¢ao entre as agéncias: assim como entu-
siasmo entre os pesquisadores, também deve haver empolgacao
nas agéncias de financiamento. Um “campedo” dentro de cada
agéncia fornece viso, faz o trabalho duro necessario para fazer
uma oportunidade de pesquisa colaborativa acontecer e ajuda a
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suavizar os inevitdveis “solavancos na estrada” ao longo do ca-

minho. No caso da Colaboragdo EUA-Brasil em Pesquisa em
Ciberseguranga, varios lideres de agéncias do CTIC, RNP e MC-
TIC no Brasil e na NSF nos EUA tém sido criticos em fornecer
essa visdo e fazer o trabalho duro e de lideranca para torna-la
realidade. Esta oportunidade de financiamento nao teria aconte-
cido sem seus enormes esfor¢os.

Investigacdo e lideranga da comunidade: lideres de dentro das
comunidades de pesquisa desempenham um papel crucial na
organizacao e catalisacdo das oportunidades internacionais de
pesquisa. Eles tém uma visdo do entusiasmo, do potencial e do
valor da colaboragdo internacional em pesquisa, além de serem

capazes de articular essa

visao. Eles muitas vezes

organizam workshops que Cada vez mais,
a investigacao cientifica
tornou-se internacional,

reunem a comunidade de

pesquisa para identificar

areas e topicos para pos- com as melhores e mais
sivel colaboracio e para brilhantes mentes de
construir as conexoes en- umaareade pesquisa
tre os pesquisadores. Dois  djstribuidas ao redor
workshops liderados por do mundo.

pesquisadores [4] estabe-

leceram as bases para a

Colaboracao EUA-Brasil em Pesquisa em Ciberseguranca. Outros
workshops similares ajudaram a langar uma colaboragao entre a
India os EUA em Computacio Pervasiva [5], bem como outras
colaboracdes entre os EUA e o Japao em networking. O fato é
que esses workshops sdo conduzidos por pesquisadores e refletem
a base da énfase da pesquisa, baseada na comunidade, de muitos
programas NSF/CISE.
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O Futuro e Expectativas
Nos, da NSF/CISE, estamos entusiasmados com a amplitude
das colaboracdes internacionais de pesquisa que apoiamos e sobre
a colaboracao EUA-Brasil em Pesquisa sobre Ciberseguranca. Esta
oportunidade tem gerado um tremendo entusiasmo nas comuni-
dades de pesquisa de seguranca cibernética nos EUA e no Brasil.

Para esta cooperacao, foi importante o empenho de muitos in-
dividuos e organizagdes, que eu gostaria de reconhecer: os
workshops que permitiram organizar as nossas comunidades
de pesquisa, coorganizados por Priscila Solis (Universidade
de Brasilia) e Daniela Oliveira (Universidade da Flérida); os
campedes do dia a dia das organizagdes financiadoras: Ciro
Eduardo Ferreira (MCTIC), Wanderson Paim (CTIC/RNP)

e Wenjing Lou (NSF); e as liderancas que apoiaram esses
campedes: José Henrique De Lima e Laura Brasil De Araujo
(MCTIC), Lisandro Zambenedetti Granville (CTIC/RNP) e
Ralph Wachter, Jeremy Epstein, Nina Amla, Charles Estabrook,
Ken Calvert, Peter Arzberger e Erwin Gianchandani (NSF).

A colaboracio bilateral em uma area especifica, como a ciber-
seguranca, ¢ apenas uma forma de colaboracdo internacional.
Modelos para colaboragdes mais amplas e de longo prazo incluem
a colaboracao Estados Unidos-Israel em Ciéncia da Computacao
(USICCS [6]) e o programa de Pesquisa Colaborativa em Neuroci-
éncia Computacional (CRCNS [7]) Existe uma grande expectativa
sobre a pesquisa e seus impactos por meio da colaboracdo Brasil
-EUA em Ciberseguranga, por reunir as melhores e mais brilhantes

mentes do mundo! @
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